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Prin inscrierea pe portalul eSafety a formularului de evaluare completat ati facut un pas important
catre analizarea nivelului de eSafety din scoala dumneavoastra. Felicitari! Va rugam sa cititi ce
atentie planul de actiune pentru a vedea ce puteti face pentru a imbunatatii nivelul de eSafety din
scoala dumneavoastra. Planul de actiune ofera comentarii si sfaturi utile, impartite in trei

categorii: infrastructura, politici si practica.

Infrastructura

Securitate tehnica

» Sistemul dvs. scolar este protejat de un firewall. Asigurati-va ca prevederile si gestionarea firewall-ului sunt

revizuite si actualizate periodic siori de cate ori este necesar.

» Este foarte bine ca toate computerele importante ale scolii sunt protejate impotriva virusilor. De asemenea,
asigura?i-va ca a?iinclus un paragraf privind protec?ia antivirus in Politica ?colii ?i in Politica de Utilizare
Acceptabila, ?i va asigurati ca personalul ?i elevii aplica in mod riguros indrumarile ?colii.Daca ave?i nevoie de

informa?Zii suplimentare, consulta?i fiza informativa pe Protejarea dispozitivelor impotriva malware-ului at

www.esafetylabel.eu/group/community/protecting-your-devices-against-malware.

» Ave?iniveluri diferen?iate de filtrare in ?coala, ceea ce reprezinta o politica excelenta. O buna politica trebuie
totusi actualizata in mod regulat - se actualizeaza sistemul in mod regulat? Cat de des sunt solicitari de blocare
sau deblocare a site-urilor? Evaluati periodic daca acesta este adecvat scopului ?i implicati toate par?ile interesate
in acest proces.
in plus, trebuie avut in vedere faptul ca o abordare educa?ionala ?i cresterea increderii elevilor de toate varstele
sunt esen?iale in vederea utilizarii mediului online in condi?ii de siguran?a ?i responsabilitate. Reuniti toate
cadrele didactice pentru o discu?ie privind modul in care trebuie sa discute cu elevii lor despre cum sa fii un bun
ceta?ean digital bun. Vezi www.europa.eu/youth/EU_en pentru exemple de discu?ii care pot avea loc in sala de

clasa pe acest subiect, prin jocuri de rol side grup.

Accesul elevilor si profesorilor la tehnologie

» Deoarece personalul si elevii pot folosi propriul echipament in reteaua scolara, este important sa va asigurati ca
Politica de Utilizare Acceptabila este revizuita in mod regulat de catre toti membrii scolii si adaptata, daca este
necesar. Trebuie discutat cu elevii la inceputul anului scolar, astfel incat acestia sa inteleaga regulile care le
protejeaza confidentialitatea si motivele pentru care acestea sunt instituite. Bazati-va politica in jurul
comportamentului, mai degraba decat pe tehnologie. Vizitatorii trebuie sa citeasca si sa semneze Politica de

Utilizare Acceptabild inainte de a folosi reteaua scolii.

» Seria necesario reunirse con otros profesores para que puedan debatir sobre cémo podria el centro aprovechar
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las redes sociales y los dispositivos digitales como un refuerzo de aprendizaje en el aula. Vizualizati rezultatele si

rapoartele proiectului SMILE (Social Media in Educatie, http://www.eun.org/teaching/smile) pentru a invata despre

cum sa va folositi de retelele sociale in sala de clasa.

» Faptul ca scoala are laboratoare de informatica care pot fi usor rezervate este un lucru bun. Luati in considerare
incorporarea si a altor dispozitive digitale in cadrul orelor de curs, pentru ca folosirea lor este o dovada de bune

practica pentru elevi. Asigurati-va ca aspecte ce tin de siguranta sunt discutate.

Protectia datelor

» Este bine ca scoala dvs. furnizeaza materiale de training despre importanta protejarii dispozitivelor, in special cele
portabile. Va rugam sa aveti in vedere incarcarea acestor materiale la dovezi si impartasirea acestora cu altii prin
intermediul forumului. De asemenea, asigurati-va ca materialele sunt evaluate periodic pentru a fiin linie cu

ultimele dezvoltari tehnologice.

» Avetio politica buna de gestionare separatd a mediilor de invatare si de administrare. Este bine ca instruirea
personalului s fie actualizata in vederea gestionarii acestor medii, pe masura ce va revizuiti politicile. Impartasiti

politica cu alti utilizatori eSafety Label prin incarcarea ei pe profilul scolii.

Licente software

» Este important sa va asigurati ca toti noii angajati sunt informati in legatura cu procedurile necesare instalarii de
software nou. Acest lucru va ilnsemna ca securitatea sistemelor poate fi mentinuta si ca personalul poate incerca

noi aplicatii software, lucru care va ajuta la predare siinvatare.

» Faptul ca un angajat este la curent cu toate programele software si satusul licentelor este un exemplu de buna

practica.

Management IT

Politica
Politica de Utilizare Acceptabila (PUA)

» Revizuiti periodic politica utilizarii telefoanelor mobile pentru a va asigura ca este potrivita scopului si ca este
aplicata In mod consecvent in intreaga scoala. Fisele despre Utilizarea telefoanelor mobile la
scoala(www.esafetylabel.eu/group/community/using-mobile-device-in-schools) si Politica Scolii
(www.esafetylabel.eu/group/community/school-policy) vor furniza informatii utile.

» Este excelent ca eSafety este o parte integranta a mai multor politici scolare. Face tot personalul trimitere la
acestea, atunci cand este cazul, in procesul de predare? Cautati exemple de buna practica siimpartasiti-le cu
profesorii si elevii. Realizati un scurt studiu de caz, pentru a evidentia aceasta buna practica si incarcati-I la
propriul profil pe portalul eSafety Label prin intermediul Zona Scoala mea pentru a fi 0 sursa de inspiratie pentru

alte scoli.

Raportarea si abordarea incidentelor
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» Va rugam sa partajati materialele prin care abordati acest subiect, in special pentru elevi si parinti in Scoala mea

de pe portalul eSafety.

» E bine ca Politica scolii dvs. este clara in privinta gestionarii incidentelor eSafety ce au loc in afara scolii. Este
numarul acestora in scadere? Initiati o discutie in comunitate privind alte masurile de prevenire sau activitati de
crestere a gradului de constientizare ce ar putea contribui la reducerea semnificativa a numarului de incidente.
Nu uitati sa raportati anonim incidentele in Formularul de gestionare a incidentelor

(www.esafetylabel.eu/group/teacher/incident-handling), acest lucru permitand scolilor sa impartaseasca sisa

invete din strategiile celorlalti.

» Asigurati-va ca tot personalul, inclusiv noii membri, sunt constienti de indrumarile privitoare la situatiile in care se
descopera materiale nepotrivite sau ilegale pe computerele scolii. Asigurati-va ca politica este aplicata cu

rigurozitate. Un membru din echipa de conducere a scolii ar trebui sa monitorizeze acest lucru.

> Este pacat sa nu impartasiti detaliile si solutiile legate de incidentele de tip bullying cu membrii personalului si prin
intermediul formularului Safety Label de gestionare a incidentelor. in acest fel putem invata din experienta si din
succesul practicilor de gestionare a incidentelor instituite in alte scoli. Trebuie sa va asigurati ca indrumarile anti-

bullying sunt comunicate elevilor si a personalului in Politica de Utilizare Acceptabila.

Politica personalului Comportamentul si practica elevilor

» Faptul ca elevii au posibilitatea de a crea activitati legate de experienta lor atunci cand vine vorba de eSafety este

un lucru bun. in acest fel ei vor fi mult mai implicati si profesorul va putea s identifice probleme reale.

» Ati definit standardele comunicarii electronice in Politica de Utilizare Acceptabila si acest lucru este un exemplu
de buna practica util altor scoli. Puteti sa realizati un tutorial despre standardele comunicarii electronice a elevilor
sisa-lincarcati pe profilul scolii dvs., la Scoala mea, permitand si altor scoli sa beneficieze de experienta

dumneavoastra.

» Scoala dvs. abordeaza doar partial consecintele pozitive si negative ale comportamentului elevilor. Este un
inceput bun. Asigurati-va ca politica si ierarhia asociata se aplica in cazul tuturor problemelor online si off-line si

este Impartasita pe scara larga si revizuita de catre personal si elevi, cel putin o data pe an.

Prezenta online a scolii

» Consultati fisa cu informatii despre Realizarea si publicarea fotografiilor si clipurilor video la scoala

ublishing-photos-and-videos-at-school) pentru a vedea
daca Politica scolii acopera toate domeniile, apoi incarcati aceasta sectiune a Politicii scolii pe pagina dvs. de profil

prin intermediul Scoala mea, astfel incat sa poatd invata si alte scoli aceasta buna practica.

Practica

Management eSafety eSafety in programa scolara

> Este un exemplu de buna practica faptul ca hartuirea (ciberneticd) este discutata in cadrul orelor cu elevii, inca de

la varste mici.
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> Luatiin considerare includerea sexting-ului in politica de protectie a copilului pentru a asigura o abordare

integrata la nivel de scoala in gestionarea incidentelor.

» Este bine ca aceste subiecte au fost incluse in curriculumul pentru siguranta online. Este o idee buna sa evaluati
in mod regulat aspectele care tin de educatia pentru siguranta online pentru a va asigura ca probleme noi sau in

curs de dezvoltare sunt acoperite.

Activitati extracurriculare

» Mobilizati iIntreaga comunitate scolara implicata in securitatea online cu ajutorul "Safer Internet Day". Informatiile si
resursele disponibile la www.saferinternetday.org pot oferi 0 oportunitate ideala de a promova activitatile de

advocacy intre parteneri.

» Este bine ca oferiti sprijin eSafety la cerere pentru eleviin afara orelor de curs. Luati in calcul oferirea de sprijin
tuturor elevilor care intAmpina probleme referitoare la siguranta online. li mai puteti ajuta pe elevi oferindu-le
sprijin In vederea stabilirii setarilor de confidentialitate de pe Facebook, etc. Portalul eSafety Label ofera resurse
utile in acest sens. Consultati fisa despre Utilizarea de catre elevi a tehnologiei online in afara scolii la

www.esafetylabel.eu/group/community/pupils-use-of-online-technology-outside-school.
Surse de sprijin

» Este bine ca oferiti sprijin eSafety la cerere pentru parinti. Luati in calcul furnizarea de informatii in mod regulat
pentru toti parintii prin intermediul site-ului scolii sau prin furnizarea de link-uri intr-un buletin informativ. Puteti
organiza seri informative cu parintii. A se vedea fisa Informatii pentru parinti la

www.esafetylabel.eu/group/community/information-for-parents pentru a gasi resurse destinate parintilor siidei

pentru serile informative.

» Este grozav ca in scoala dvs. elevii sunt incurajati in a deveni mentori eSafety. Va incurajam sa impartasiti
abordarea dumneavoastra cu alti profesori prin forum sau pagina scolii dvs. pentru a intari reteaua eSafety sia da

altor profesori posibilitatea de a o replica.

Formarea personalului

* Toate cadrele didactice trebuie sa fie capabile sa recunoasca semnele cyberbullying-ului si sa stie cum sa
procedeze in asemenea situatii. Asigurati-va ca profesorii sunt instruiti in mod regulat, avand in vedere
schimbarile rapide ale noilor tehnologii. De asemenea, verificati fisa eSafety Cyberbullying la

www.esafetylabel.eu/group/community/cyberbullying.

» Tot personalul trebuie sa fie informat periodic cu privire la noile tendinte in problemele eSafety. Luati in calcul o
analiza a nevoilor de instruire ale diferitelor categorii de personal si consultati portalul eSafety Label pentru a
vedea cateva sugestii de cursuri de formare la www.esafetylabel.eu/group/community/suggestions-for-online-
training-courses.

» Este un exemplu de buna practica faptul ca furnizati profesorilor informatii despre tehnologiile folosite de catre
eleviin timpul liber. Acest lucru este important deoarece este un prim pas in face elevii sa se deconecteze la
scoala. in acelasi timp, elevilor nu ar trebui s le fie cerut s& foloseasca pentru temele de acasa tehnologie care

nu le este accesibild in afara scolii. Aruncati o privire la Studiu privind TIC in scoli.
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