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Infrastructura

Securitate tehnica

Intrebare: Este sistemul informatic al scolii protejat de un firewall?

*» Raspuns: Da.

Echipa de management s-a asigurat de acest aspect impreuna cu profesorii de informatica si

laborantul.

Intrebare: Exista protectie antivirus pe toate calculatoarele importante din scoala?

» Raspuns: Da, toate calculatoarele importante din scoala au protectie antivirus.

Protectia este updatata constant.

Intrebare: Sunt nivelele de filtrare uniforme in toate scolile sau depind de profilul utilizatorului (profesor, student,
personal administrativ etc.) si de nivelul de maturitate/senioritate al acestuia?
» Raspuns: Nivele diferentiate sunt aplicate personalului si elevilor, in functie de varsta. Personalul poate solicita

blocarea sau deblocarea unor site-uri, in functie de caz.

Da, fiecare calculator are parola pentur fiecare din aceste nivele de acces.

Accesul elevilor si profesorilor la tehnologie

Intrebare: Personalul si elevii au permisiunea de a utiliza propriul echipament in reteaua WiFi a scolii? Cum este
monitorizat accesul?
» Raspuns: Personalul si elevii pot accesa conexiunea WiFi de pe propriile dispozitive. Utilizarea este regularizata

printr-o Politica de Utilizare Acceptabild, agreata siinteleasa de catre toata lumea.

Reteaua Wi-Fi este folosita de cadrele didactice pe dispozitive proprii. Regulile sunt discutate la

fiecare inceput de an scolar.

Intrebare: {Se pueden utilizar teléfonos mdviles y otros dispositivos digitales en el centro?
» Raspuns: El uso de teléfonos mdviles en clase se fomenta cuando el profesorlos considera como

herramientas Utiles de aprendizaje.

Incurajam elevii sa le foloseasca doar pentru a face anumite sarcini de lucru.



Intrebare: Cum acceseaza elevii computerul in scoala?
» Raspuns: Exista laboratoare speciale cu computere, care pot fi rezervate de catre profesori pentru a-si

desfasura ora.

Laboratoarele sunt doate cu calculatoare conectate la internet si pot fi accesate pentru diverse

ore.

Protectia datelor

Intrebare: Informati in mod constant membrii scolii despre importanta protejarii dispozitivelor, in special cele
portabile?

» Raspuns: Furnizam formari/manuale legate de aceste aspecte.

Incurajam profesorii sa participe la ateliere si sesiuni de formare si informare, le asiguram accesul
la cat mai multe astfel de oportunitati. Am organizat sesiuni si in scoala atat pentru profesori cat

si pentru elevi.

Intrebare: in scoala dumneavoastrd mediul administrativ este separat de cel educational?

» Raspuns: Da, avem medii separate pentru educatie si administrare.

Scoala permite organizarea activitatii in diverse compartimente iar cele doua sectoare sunt

separate.

Licente software

Intrebare: Exista un proces agreat de instalare a programelor software in sistemul informatic al scolii?

» Raspuns: Da. Avem un proces eficient si aprobat.

Echipa de management deleaga persoanele care se ocupa de aces aspect iar profesorii stiu cu

cine pot lua legatura cand vor sa instaleze programe software.

Intrebare: Cum sunt gestionate licentele de software?
» Raspuns: Realizarea unui raport privind statusul software-ului si al licentelor face parte din responsabilitatile

angajatului IT.

Reprezentantul IT din liceu tine evidenta acestora si prezinta constant raportul de activitate in

fata echipei de management.

Management IT

Politica

Politica de Utilizare Acceptabila (PUA)

Intrebare: Are scoala dumneavoastra o politica legata de utilizarea dispozitivelor/telefoanelor mobile?



*» Raspuns: Da.

Regulile sunt incluse in Regulamentul de ordine interioara.

Intrebare: Se face referire la chestiunilegate de Safety in alte politici ale scolii (ex. comportament, anti-bullying,
protectia copilului)?

» Raspuns: Da, eSafety este integrata in mai multe politici ale scolii.

Componenta esafety a devennit foarte importanta mai ales in perioada scolii online si continua sa

fie aplicata in diverse activitati virtuale.

Raportarea si abordarea incidentelor

Intrebare: Are scoala dumneavoastra o strategie cu privire la hartuire, atat online, cat siin viata reala?
» Raspuns: Da, avem o abordare integrala, care se adreseaza profesorilor, elevilor si parintilor. Este, de

asemenea, inclusa in curricula elevilor de toate varstele.

Acoperim acest aspect si la orele de consiliere si orientare.

Intrebare: isi asuma scoala vreo responsabilitate pentru orice incidente online care se petrec in afara scolii?

> Raspuns: Da, siintregul personal, elevii si parintii inteleg acest lucru.

Acest aspect este inclus in RO

Intrebare: Exista o procedura clard in care sa se precizeze ce se poate face daca pe un calculator al scolii este
descoperit material neadecvat sau ilegal?

*» Raspuns: Da.

Sunt diverse aspecte incluse in Regulamentul intern si discutate cu consiliile claselor si consiliul

profesoral.

Intrebare: Sunt incidentele de cyberbullying cetralizate?

» Raspuns: Nu chiar, gestionarea incidentelor de cyberbullying ramane la latitudinea fiecarui profesor.

Daca apare vreo situatie, avem comisia antibullying care analizeaza cazurile si determina solutiile

de rezolvare.

Politica personalului Comportamentul si practica elevilor

Intrebare: Atunci cand discutdm despre aspecte legate de eSafety, au elevii posibilitatea de a crea activitati (atat
curriculare, cat si extracurriculare) bazate pe experienta lor din viata de zi cu zi?

» Raspuns: Elevii suntincurajati in mod activ sa aleaga teme de interes sau sa creeze activitati extra-curriculare.

Ei sunt incurajati sa fie mai mult decat simpli consumatori de resurse/ utilizatori.



Intrebare: Exista o politica a scolii care reglemeateaza cum trebuie sa comunice electronic elevii in cadrul scolii?

» Raspuns: Da, aceste lucruri sunt stabilite in PUA si predate elevilor.
Fiecare diriginte discuta aceste aspecte la inceput de an si ori de cate ori se ridica problema.
Intrebare: Exista la nivelul scolii o ierarhie a consecintelor pozitive si negative prin intermediul careia sa fie
gestionat comportamentul online al elevilor?

» Raspuns: Partial - exista un sistem, dar nu este aplicat cu consecventa de catre intregul personal sau inteles

de toti elevii.

Acest aspect necesita in continuare imbunatatiri pentru ca el se schimba in acelasi timp cu

prevederile legale anuntate de Ministerul Educatiei in fiecare an.

Prezenta online a scolii

Intrebare: Contine Politica Scolii o sectiune despre realizarea si publicarea de fotografii cu si de catre elevi?

» Raspuns: Da, avem o sectiune cuprinzatoare pe acest subiect in Politica Scolii.

Este inclusa in ROl ( Regulamentul intern de organizare)

Practica

Management eSafety eSafety in programa scolara

Intrebare: Este hartuirea (cibernetica) discutata cu elevii ca parte a curriculei?

» Raspuns: Da, facem din asta o prioritate in scoala noastra, chiar de la varste mici.

Fiecare cadru didactic adreseaza aceasta tema periodic prin activitai la orele de consiliere si

orientare dar si la alte activitati.

Intrebare: Includeti in politica de protectie a copilului informatii despre sexting si abordarea scolii in astfel de
cazuri?
» Raspuns: Nu, sextingul nu este mentionat in mod specific, dar se face referire la comportamentul neadecvat al

elevilor in mediul online.

Urmeaza sa schimbam acest aspect in redactarea noii versiuni.

Intrebare: Sunt discutiile despre extremism online/radicalizare/discurs instigator la ura parte a curriculumului legat
de siguranta online?

> Raspuns: Da, am integrat discutii si ore cu privire la aceste aspecte in curriculum.

Acest aspect este inclus mai ales in orele de consiliere si proiectare, conform noilor programe si
ghhiguri metodologice si dupa ce profesorii diriginti au participat la o serie de cursuri care au

vizat si acest aspect.



Activitati extracurriculare

Intrebare: Este celebrata in scoala dumneavoastra '"Ziua sigurantei pe Internet"?

» Raspuns: Da, o parte a personalului si elevii celebreaza "SID".

Clasele si profesorii interesati sunt mereu incurajati sa se inscrie la activitatile desfasurate cu

aceasta ocazie.

Intrebare: Furnizeaza scoala suport eSafety pentru elevi in afara orelor de curs?

» Raspuns: Da, la cerere.

Acest lucru se intampla daca elevii ne solicita si avem profesori care sunt special numiti pentru a

se ocupa de acest aspect.

Surse de sprijin

Intrebare: Furnizeaza scoala suport eSafety pentru parinti?

» Raspuns: Da, la cerere.

Conform regulilor GPDR, parintii pot solicita acest suport iar institutia il ofera.

Intrebare: Exista metode prin care elevii sa gaseasca exemple de bune practici si alte cunostinte de eSafety la
colegi?
> Raspuns: incurajdm in mod activ elevii s& devind mentori eSafety prin oferirea de cursuri facultative sau

recompense.

Organizam ateliere de informare cu elevi care au participat la diverse activitati.

Formarea personalului

Intrebare: Sunt pregatiti profesorii pe subiectul cyberbullying-ului?

» Raspuns: Da, daca sunt interesati.

Fiecare profesor care este interesat, participa la sesiuni de formare si informare si formeaza la

randul lui alte cadre didactice.

Intrebare: Beneficiaza intregul personal de formare periodica pe problematica eSafety?

» Raspuns: Unii membri ai personalului beneficiaza ocazional/uneori de formare eSafety.

beneficiaza cei care sunt dispusi sa participe activ, manifesta interesul.

Intrebare: Sunt profesorii constienti de tehnologiile pe care elevii le folosesc in timpul liber?

» Raspuns: Da, aceasta face parte din formarea profesorilor.

Profesorii au devenit mult mai atenti si mai bine informati, mai ales dupa perioada pandemica.



Comentarii finale

“Elevii sunt implicati periodic in proiecte europene eTwinning unde avem inclusa
dimensiune esafety in mod permanent. Anul acesta, ei au participat si la proiectul
Hate speech online - ceea ce a dus la o mai buna intelegere a conceptului de
cyberbullying. Proiectul are urmatoarele date de identificare-

https://twinspace. etwinning.net/91553/home. Elevii au mai participat la un proiect
despre siguranta online _ Being e-aware, feeling e-safe care a fost premiat cu
Certificat national de calitate si Certificat European de calitate. Anul scolar 2020-

2021 va avea un nou proiect Ora de Net- axat pe cyberbullying si fake news atat

o“

pentru elevii de primar cat si pentru elevii de gimnaziu.
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